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Allgemein

Der Risikomanagementprozess soll…

➢ ein integrierter Bestandteil guter Führung sein.

➢ in die Kultur und Verhaltensweise der Firma 
eingebettet sein.

➢ auf die Geschäftsprozesse der Organisation 
zugeschnitten sein.

© MarServices® GmbH AK2021-34_B, TAU, 24.01.2022



MarServices®

Der RM-Prozess

© MarServices® GmbH

Quelle: ÖNORM 4901

AK2021-34_B, TAU, 24.01.2022



MarServices®

Der RM-Prozess

© MarServices® GmbH

Quelle: ÖNORM 4901

AK2021-34_B, TAU, 24.01.2022



MarServices®

Rahmenbedingungen

Die Rahmenbedingungen legen externe und interne 
Einflussfaktoren fest. 

Dabei können die Grundlagen und Zusammenhänge des 
Risikomanagementsystems genutzt werden, müssen 
jedoch in Bezug auf den RM-Prozess detaillierter 
betrachtet werden.
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Rahmenbedingungen

➢ Ressourcen und Fähigkeiten

➢ Informations- und Meldesysteme, -flüsse und 
Entscheidungsprozesse (formell und informell)

➢ interne Stakeholder

➢ Verhaltensweisen und Strategien

➢ Normen und Referenzmodelle

➢ Strukturen

➢ Vorgaben aus dem RM-Plan (externe 
Rahmenbedingungen)

➢ Festlegungen übernehmen oder definieren
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Maßstäbe / Kriterien

➢ Kriterien orientieren sich an den festgelegten 
Grundsätzen des RM

➢ Festlegung der Einflussbereiche

➢ Festlegung der Bewertungsmatrix für

➢ Auswirkungen (qualitativ / quantitativ)

➢ Eintrittswahrscheinlichkeit

➢ Umgang mit Risiken/Risikoakzeptanz / Risikopolitik

➢ Risikokumulation

➢ Meldestufen

➢ Zeiträume
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Einflussbereiche
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Gruppenarbeit

1. Skizzieren Sie kurz Ihren Aufgabenbereich in 
Stichworten (Rahmen) und stellen Sie die 
sicherheitsrelevanten Parameter dar.

2. Welche Ziele verfolgt Ihr Aufgabenbereich?

3. Welches sind mögliche Einflussbereiche für Ihren 
RM-Prozess in Bezug auf Ihren Aufgabenbereich? 
Stellen Sie sicher, dass sich diese an den Zielen 
orientieren.

30 Minuten
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Festlegung von Risikokriterien

Risiko ist eine Kombination von 
Eintrittswahrscheinlichkeit

und

Auswirkung.
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ÖNORM 4900 – Begriffe und Grundlagen

➢ Wahrscheinlichkeit

➢ Relative Häufigkeit des Eintritts

➢ Die Wahrscheinlichkeit kann sich auf eine Periode (z.B. 
Jahreswahrscheinlichkeit, x mal in 100 Jahren) oder 
auf eine Anzahl von Fällen beziehen.

➢ Auswirkung

➢ Ausgang eines Ereignisses welcher die Ziele, 
Tätigkeiten und Anforderungen beeinträchtigt.

➢ Auswirkungen können quantitativ oder qualitativ sein

➢ Auswirkungen beziehen sich immer auf die Ziele

➢ Beispiele: Personen-, Sach-, Vermögens-, 
Reputationsschäden 

© MarServices® GmbH AK2021-34_B, TAU, 24.01.2022



MarServices®

Die Risikomatrix
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Gruppenarbeit
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1. Erstellen Sie einen Satz Kriterien für 
Eintrittswahrscheinlichkeiten und Auswirkungen für 
einen Ihrer Einflussbereiche. Achten Sie darauf, 
dass die Schnittstellen eindeutig sind!

2. Legen Sie eine Risikomatrix fest und definieren Sie 
die Level der Schwere von Risiken sowie die 
Verteilung innerhalb der Matrix.

45 Minuten
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Der RM-Prozess
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Risiken identifizieren

Die Organisation sollte…

➢ Quellen von Risiken

➢ Gebiete der Auswirkungen

➢ Ereignisse und Entwicklungen

➢ Ursachen und Auswirkungen

identifizieren.

Dabei ist nicht relevant, ob die Quelle des Risikos 
innerhalb oder außerhalb der Organisation liegt.
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Risiken identifizieren… - aber wie?

Die Organisation muss die geeignete Vorgehensweise 
festlegen:

➢ Analyse von Meldungen

➢ Wissenschaftl. Erkenntnisse und Studien

➢ Expertenrunden / Brainstorming / 

➢ Lessons learned von vorherigen Projekten

➢ Sitzungen / Managementreview

➢ …
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Risiken identifizieren… - aber wie?
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Risiko-Strukturplan

Es soll eine Liste von Risiken erstellt werden, welche die 
Erreichung der Ziele: 

➢ unterstützen

➢ verhindern

➢ verschlechtern

➢ verzögern

Grundlage hierfür ist die:

Gefahrenliste
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Problemstellung

Known Risks Unknown Risks

Unknown unknown
Risks

Known unknown
Risks
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„Known unknowns“

➢Risiken werden im Unternehmen 
wahrgenommen, aber

➢nicht durch jeden

➢nicht weitergemeldet

➢nicht ernst genommen

➢nicht verfolgt

➢Was erwartet den Überbringer der 
schlechten Nachricht?
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Beschreibung von Risiken

Risiken müssen präzise beschrieben werden:

➢ Was ist ein Risiko, Ursache, Kategorie?

➢ Wann ist das Risiko relevant?

➢ Wie beschreibe ich das Risiko?

➢ Wie differenziere ich Bedrohung und   
Chance?

… Es besteht das Risiko, dass mir … Schaden/ Potential 
entsteht.
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Risikobeschreibung
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Ursachen und Kategorien

➢ technische Ursachen

➢ organisatorisch-wirtschaftl. Ursachen

➢ menschliche Ursachen

➢ Mögliche Zusammenhänge

➢ ein Risiko beeinflusst mehrere andere Risiken

➢ eine Ursache hat mehrere Risiken zur Folge

➢ Schlüsselrisiken / Schlüsselursachen
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Probleme bei der Identifikation

➢ Einschränkungen der zur Verfügung stehenden 
Informationen

➢ Faktor Zeit… und andere Ressourcen

➢ Unausgesprochene Unklarheiten, Annahmen und 
falsche Überzeugungen

➢ Fehlende Sicherheits- / Risikokultur
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Der RM-Prozess
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Risiken analysieren

Die Risikoanalyse soll Verständnis für ein Risiko 
schaffen. Sie ist Grundlage für die Bewertung und die 
Entscheidung für eine Strategie. Die Risikoanalyse 
betrachtet:

➢ Ursachen und Quellen

➢ positive und negative Auswirkungen

➢ Eintrittswahrscheinlichkeit
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Darstellung der Risikoanalyse
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Das Gesamtrisiko
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Darstellung der Risikoanalyse
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Gruppenarbeit
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1. Identifizieren Sie 2 relevante Risiken aus Ihrem 
Bereich und beschreiben Sie diese.

2. Analysieren und bewerten Sie die Risiken anhand 
Ihrer Kriterien und ordnen Sie diese in Ihre Matrix 
ein.

20 Minuten
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Der RM-Prozess
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Risiken bewerten

In der Risikobewertung werden die Risikohöhe aus der 
Beurteilung mit den festgelegten Risikokriterien im 
Risikomanagementplan verglichen. Daraus ergibt sich 
eine Entscheidung über den weiteren Umgang mit dem 
Risiko. 

© MarServices® GmbH AK2021-34_B, TAU, 24.01.2022



MarServices®

Risikozusammenfassung
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Der RM-Prozess
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Strategien im Umgang mit Bedrohungen

Transferieren (Transfer)
➢ Teilen bzw. Abgabe des Risikos an eine oder mehrere 

andere Parteien

Beseitigen/Vermeiden (Eliminate/Avoid)
➢ Beseitigung des Risikos (z.B durch Änderung des 

Bauplanes, der Anforderungen,…)

Mitigieren (Mitigate)
➢ Auswirkungen und/oder Eintrittswahrscheinlichkeit des 

Risikos werden minimiert

Akzeptieren (Accept)
➢ Das Risiko wird unverändert getragen
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Risiko transferieren

Die Verantwortung für das Risiko wird aus der eigenen 
Organisation an eine andere abgegeben (z.B. Zulieferer, 
Kunde, Versicherung…). Dieser Transfer muss 
dokumentiert werden!

Das Risiko bleibt bestehen und sollte weiter beobachtet 
und gemanagt werden.
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Risiko eliminieren

Das Risiko wird komplett vermieden. Das kann z.B. 
geschehen durch:

➢ Ausschluss von Tätigkeiten

➢ Veränderung von Forderungen

➢ Änderung von Umständen
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Risiken mitigieren

Risiken zu mitigieren bedeutet Auswirkung und/oder 
Eintrittswahrscheinlichkeit herabzusetzen. Dazu wird ein 
RiskResponsePlan erstellt. 
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Risiken akzeptieren

Risiken werden akzeptiert, wenn der Aufwand zur 
Veränderung von Auswirkung und/oder 
Eintrittswahrscheinlichkeit in keinem Verhältnis zum 
eigentlichen Risiko steht. Für den Fall des Eintritts 
sollten Rücklagen gebildet werden.
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Strategien im Umgang mit Chancen

Teilen (Share)
➢ Teilen bzw. Abgabe des Risikos an eine oder mehrere 

andere Parteien

Nutzen (Exploit)
➢ unbedingte Nutzung durch Priorisierung der Chance unter 

Zuhilfenahme aller notwendigen Ressourcen

Fördern (Enhance)
➢ Auswirkungen und/oder Eintrittswahrscheinlichkeit des 

Risikos werden optimiert

Akzeptieren (Accept)
➢ Das Risiko wird unverändert getragen
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Risiko Teilen

Die (positiven) Auswirkungen des Risikos werden auf 
viele Partner / Abteilungen verteilt.
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Risiko nutzen

Die erwarteten (positiven) Auswirkungen werden unter 
allen Umständen genutzt. Das Projekt wird dazu so 
proirisiert, dass alle zur Verfügung stehenden 
Ressourcen,  gegebenenfalls auch mit negativen 
Auswirkungen auf andere Projekte, eingesetzt werden 
können.

Eintrittswahrscheinlichkeit = 100%
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Risiken fördern

Auswirkungen und/oder Eintrittswahrscheinlichkeit 
werden optimiert. Dazu werden Ressourcen aus dem 
Projekt genutzt.
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Risiken bewältigen

Zur Bewältigung von Risiken werden 
Risikobewältigungspläne erstellt. Diese sollten 
mindestens enthalten:

➢ Aktionen

➢ Verantwortliche

➢ Zeitrahmen

➢ Kosten / benötigte Ressourcen

➢ Ziele / erwartete Ergebnisse
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RiskResponseplan
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Aktionen
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Neubewertung

© MarServices® GmbH AK2021-34_B, TAU, 24.01.2022



MarServices®

Neubewertung
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Risiken bewältigen

➢ Auswahl und Umsetzung einer oder mehrerer 
Optionen zur Veränderung

➢ Zyklischer Prozess:

➢ Beurteilung der Bewältigung

➢ Beschluss über Tolerierbarkeit des Restrisikos

➢ Erarbeitung neuer Maßnahmen, falls nicht tolerierbar

➢ Beurteilung der Wirksamkeit
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Gruppenarbeit
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1. Legen Sie mögliche Strategien im Umgang mit 
Risiken in Ihrem Bereich fest und erläutern Sie 
deren Funktion.

2. Zeigen Sie auf, wie Sie Ihre Risiken bewältigen 
könnten. (Strategie und Maßnahmen). 

3. Welche Veränderungen auf Auswirkungen und / 
oder Eintrittswahrscheinlichkeit erwarten Sie sich 
von den Maßnahmen (Neubewertung)?

30 Minuten
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Der RM-Prozess
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Risiken kommunizieren

➢ Kommunikation und Information

➢ intern und extern

➢ in jeder Phase; frühzeitig beginnen

➢ Themen:

➢Risiko

➢Auswirkungen

➢Maßnahmen

➢ Verantwortliche sollen Grundlagen und Überlegungen 
verstehen, um richtige Entscheidungen treffen zu 
können
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Kommunikation und Informationsaustausch

Es muss sichergestellt werden, dass…

➢ die Zusammenhänge sachgerecht definiert sind.

➢ Interessen der Stakeholder angemessen 
berücksichtigt werden.

➢ Fachwissen aller Bereiche für die Analyse 
zusammengebracht werden.

➢ Risiken zutreffend identifiziert werden.
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Kommunikation und Informationsaustausch

… und, dass…

➢ alle relevanten Ansichten bei der Bewertung 
berücksichtigt werden.

➢ angemessen auf Veränderungen reagiert wird.

➢ die Risikobewältigung sichergestellt ist (Ressourcen).

➢ ein Kommunikationsplan erstellt wird.

➢ eine wiederkehrende Kommunikation sichergestellt 
wird.
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Der RM-Prozess
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Risiken überwachen

Der gesamte Prozess ist 

➢ kontinuierlich

➢ wiederkehrend

➢ periodisch

➢ aus gegebenem Anlass

(Rest-)Risiken müssen dauerhaft überwacht und 
bearbeitet werden.
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Risikoüberwachung und –Prüfung

…ist fester Bestandteil des RM-Prozesses um:

➢ Ereignisse, Entwicklungen, Veränderungen, Trends zu 
erkennen.

➢ Risikobewältigungspläne zu überprüfen 
(Wirksamkeit) und anzupassen.

➢ neue Risiken zu erkennen.
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Risikoüberwachung und –Prüfung

Die Überwachung und Prüfung:

➢ zeigt den Fortschritt in der Risikobewältigung

➢ gilt als Leistungsnachweis und –Beurteilung der 
Organisation (QM)

➢ PPI

➢ KPI

➢ ist Grundlage für die kontinuierliche 
Prozessverbesserung
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Risikomanagement
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Fragen ?
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